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HAK2

Klucz USB do zabezpieczenia oprogramowania i kodowania danych

\

Dane techniczne: Zastosowania:

@ Interfejs USB:
+# Predkos¢  Low Speed (1,5 Mb/s)
+# Specyfikacja USB 1.1 i USB 2.0

-« Driver HID - human interface device
+ VID 0x13AB - identyfikator producenta
<+ PID 0x0001 - identyfikator produktu

i@ Kodowanie:
«# Algorytmy DES, DES3

# Klucze SO0 (168bit) - sprawdzanie podpisu
S1 (168bit) - kodowanie
A (168bit) - kodowanie

i@ Pamigd:

+ pojemnéé 4 kBajty

«# organizacja 250 stron po 16 bajtéw
@ Wymiary 54 x 18 x 8 mm

i@ Zabezpieczenie przed zyciem nielegalnych kopii
programu — sprawdzanie obedobklucza przy urucha-
mianiu programu

i@ Zabezpieczenie dagiu do programu — logowanie do
programu poprzez sprawdzanie hasaftkownikow w
kluczu HAK2

i@ Udostpnianie poszczegoélnych funkcji programu po-
przez wydanie licencji podpisanej cyfrowo

i@ Kodowanie danych zapisywanych na dysku komputera

& Kodowanie transmisji pomadzy komputerami w tej
samej instalaciji

i@ Kodowanie danych przesytanych do innych oséb np.
przez e-mail

« kodowanie do catej grupy, ktéra posiada klucze
HAK2 z takimi samymi kluczami S1 lub A

+# kodowanie z podaniem numeru klucza — tylko ten
jeden klucz potrafi odkodowalane.
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Ogolna charakterystyka urzadzenia

Klucz HAK2 jest wykonany w formie wtyczki vdczanej bez-
posrednio w zhcze USB. Do komunikacji z komputerem wy-
korzystuje najnisz ze zdefiniowanych w standardzie USB
predkaosci transmisji (Low Speed = 1,5Mb/s).

HAK2 nie wymaga instalowania specyficznego dla siebie dri-
vera. Korzysta on ze standardowego drivera HID (human in-
terface device), ktory jest deginy w systemie Windows od
wersji Windows’98. Driver ten jest daginy rowniez w kaz-
dym innym systemie operacyjnym, ktory uptiovia podia-
czenie do komputera klawiatury USB.

Program mae wspéipracowd z wieloma kluczami HAK2
jednoczénie wiagczonymi w gniazda USB. Mdiwa jest row-
niez bezkonfliktowa praca kilku aplikacji, z ktérych kda
komunikuje st ze swoim kluczem HAK2.

Transmisja danych railzy programem a kluczem HAK2 jest
kodowana algorytmem DES. Dla #@ej sesji tworzony jest
inny klucz transmisyjny w oparciu o hastaytkownika i licz-
by losowe.
Zawartosé klucza
Dane do klucza HAK2 wprowadzong jgrzez 3 podmioty:
i@ MicroMade - producenta kluczy HAK2:
+# VID i PID - identyfikator producenta i ugdzenia

«# SN - niepowtarzalny 4 bajtowy numer fabryczny
danego egzemplarza HAK2

i@ Programista - autor programu wykorzysgtggo klucze
HAK2:

+# SID - identyfikator programu
«# SO - klucz DES3 do sprawdzania podpisow

+ S1 - klucz DES/DES3 do kodowania/dekodowania
danych

+# MST - maksymalny czas sesji - czas po ktérym
zostanie ona zerwana przez klucz HAK2

+# RAC - awaryjny kod kasuagy

i@ Administrator - osoba zagdzajca dan instalacy
programu:

«# AID - identyfikator instalacji

+# A - klucz DES/DES3 do kodowania/dekodowania
danych

+# Inne dane programu - w tym hasta i uprawnienia
uzytkownikéw (réwniez administratorow)

Sprawdzanie obecnéci klucza HAK2

Znalezienie ‘swojego’ klucza HAK2 jest w pewnym sensie
sprawdzeniem jego obecfw. Jednak wszelkie wykorzy-
stywane w tym celu informacjeagawne. Istnieje wic mazli-
wos¢ zrobienia urgdzenia USB, ktére zgtosiestak samo.

Wiarygodne sposoby identyfikacji klucza HAK2 to:

i@ sprawdzenie, czy klucz HAK2 prawidlowo zakoduje
losowe dane kluczem S1 (zamiast umieszcaa
programie klucz S1 nazajac go na ujawnienie mma
postwyé sie przygotowanym wczaiej odpowiednio
duzym zestawem losowych danych i wynikéw ich za-
kodowania)

@ zakodowanie fragmentu programu (np.swjetlanych
tekstéw) - do rozkodowania wykorzystywany jest
klucz S1 przy kadym uruchomieniu,

& umieszczenie fragmentu programu w perniklucza
HAK2 i wczytywanie przy uruchomieniu programu.

Kodowanie danych

Klucz A ma w kadej instalacji programu inpwartas¢ ustalo-

na przez administratora programu. Dlategoz@®mn by wy-
korzystany do kodowania danych, ktére mdyé¢ dostpne
tylko dla wytkownikéw tej instalacji programu. Dotyczy to
zarowno danych przechowywanych na dysku jak i danych
przesytanych ngidzy poszczego6inymi komputerami.

Bezpdrednie zastosowanie klucza HAK2 (z kluczem A) do
kodowania danych jest nieefektywne czasowo i nie zapewnia
zmienndci kluczy stosowanych do kodowania danych. Jedn
Z najprostszych mdiwosci jest kodowanie danych na kompu-
terze za pomacwygenerowanego losowo klucza K, a rgst

nie zakodowanie go kluczem HAK2 (z kluczem A). Klucz K
w tej zakodowanej postaci me by jawnie przesytany
migdzy komunikujcymi sig ze sola komputerami lub dof
czony do szyfrowanego bloku danych na dysku - jest on bezu-
zyteczny bez klucza HAK2 z wdaiwym kluczem A.

Klucz HAK2 umazliwia réwniez zakodowanie porcji danych z
okresleniem ich adresata (wewtrz grupy o tych samych
kluczach A lub S1) - odkodowégpotrafi je tylko HAK2 o nu-
merze fabrycznym wskazanym przy kodowaniu. Bzitemu
mozliwe jest przesytanie poufnych danych do wybranych
cztonkéw grupy.

Podpisywanie danych

Podpisywanie danych pozwala na ich zabezpieczenie przed
modyfikowaniem przez nieuprawnione osoby.zKg zestaw
danych mana przetworz§ w taki sposéb, aby uzyskeciag
bajtéw o konkretnej diugei zalezny od kadego z bajtow
danych wejciowych. Uzyskany cig bajtdw jest podpisem
tego zestawu danych.

Programista mze to wykorzystéd w celu niezalenego udo-
stgpniania poszczegolnych funkcji programu poprzez wydanie
licencji podpisanych cyfrowo. Plik licencji nie zosté
zwiazany z konkretnym iytkownikiem poprzez wpisanie na-
zwy wzytkownika.

Inna mozliwoscia jest zwizanie informacji o uprawnieniach z
konkretnym egzemplarzem klucza HAK2. Tak przygotowana
licencja lgdzie zaakceptowana tylko przez jeden klucz HAK2.

Sesja

Wszystkie istotne funkcje klucza HAK2 siagic dostpne do-
piero po zalogowaniu siuzytkownika, czyli otwarciu jego
sesji. Wygenerowany wowczas (losowo) klucz transmisyjny
chroni wymiarg danych pomidzy programem a kluczem
HAK2 - transmisja szyfrowana jest algorytmem DES.

Uwaga!

W kryptologii wyrénia sie algorytmy (ogélnie znane) i klucze
(tajne). W niniejszym opisie stowo klucz wepstie w dwoch
znaczeniach. W pg@ézeniu z symbolem HAK2 oznaczaaazenie
jakim jest klucz HAK2 przeznaczony do zabezpieczenia
oprogramowania. W kalym innym wypadku oznacza tajny klucz
(cigg danych, zwykle matych rozmiaréw, np. klucz do algorytm& DE
ma 56 bitéw) przeznaczony do kodowania/dekodowania damgch
pomog okreflonego algorytmu.
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